CNIL.

Protection des donneées

personnelles : état des lieux en
2023

Vincent Rasneur
Direction des technologies et de l'innovation
Service de I'expertise technologique



La CNIL

° Regulateur des données personnelles depuis 1978

° Autorité administrative indépendante

¢ Membre du Comité européen de protection des données (CEPD, ex « G29 »)

c N I L B | PROTEGER les données personnelles

COMMISSION NATIONALE ACCOMPAGNER linnovation
INFORMATIQUE & LIBERTES PRESERVER les libertés individuelles

CNIL.




Une évolution des atteintes aux données a caractere personnel ?



Obligation de sécurité au sens du RGPD =
maitriser les risques liés aux violations
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Mais quel est le bon niveau ?
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Les notifications regues par la CNIL

au cours du temps

4000 notifications de violations en 2022
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Les violations en France en 2022

°© 92% des notifications

concernent une perte de ° Professionnalisation et
confidentialité spécialisation de la sphere

© 63% des notifications criminelle
concernent une attaque ° Crime organisé déterminant
externe avec précision ses cibles

® 30% des notifications © Recherche d'acces discrets et
concernent une attaque par pérennes aux réseaux de leurs

rancongiciel victimes

CNIL.



Top 5 des violations

5 — Piratage des sites web

© belyjmishka - Fotolia

® « Un client nous contacte par
télephone pour nous indiquer
qgu'il trouvait bizarre qu'il ait
besoin de taper deux fois ses
coordonnées de carte
bancaire. »

CNIL.

Fiche 1

Fiche 9

SENSIBILISER LES
UTILISATEURS

SECURISER LES
SITES WEB



Top 5 des violations

4 - L'ordinateur disparu

. SECURISER
Fiche 6

‘ L'INFORMATIQUE MOBILE

© « Suite a un cambriolage du
cabinet, nous nous sommes fait
voler trois ordinateurs portables.
lls contenaient les données des
procédures engagées pour nos
clients. »

ENCADRER LA
MAINTENANCE ET LA FIN
DE VIE DES MATERIELS
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Top 5 des violations

3 — Mauvais destinataire...

® « Nous avons omis de placer en
copie cachee plus d'un millier de
patients lors de |'envoi par
courrier d'une enquéte sur le
suivi des maladies
VEénériennes. »

CNIL.

Fiche 3

GERER LES
HABILITATIONS

SECURISER LES
ECHANGES




Top 5 des violations

2 — Bourrage d’identifiants

How Hacking Works - xkcd

CONTROL, WE HAVE FLOWN HEY LOOK, SOMEDNE. LEAKED THE
TO THE USA AND BREACHED EMAILS AND PASSWORDS FROM THE
THEMET’SHQ)SE. SMASH MOUTH MESSAGE BOARDS.
THEY WROTE ALL THEIR COOL, LETS TRY
PASSWIORDS IN A BOOK THEM ALL ON VENMO,
U\BELED"PAS&JOHDS'
TVEFOOL t
HOW PEOPLE THNK HOW IT ACTUALLY WORKS
HACKING WORKS

° « Ces attaques ont éte realisées
depuis 3543 IPs distinctes. 98
comptes ont éte accedés
illégitimement. Les RIB de ces
personnes ont eté remplaces. »

CNIL.

© xkcd

Fiche 2

AUTHENTIFIER LES
UTILISATEURS

TRACER LES
OPERATIONS ET
GERER LES INCIDENTS




Top 5 des violations

1 - Rancongiciels

oUR SToLEN
CYBERWEAPON |
HAS BEEN KiNDLY

RETURNED To US

PROTEGER LE RESEAU

Fiche 7 INFORMATIQUE
INTERNE

LATAPPAITE T Now Pork B

© Chapatte, NY Times

. . SAUVEGARDER ET
° « Le vecteur d'origine de I'attaque était

. , PREVOIR LA
un compte utilisateur détenu par notre )
partenaire Jojo. Une fois le compte CONT'NU',TE

D'ACTIVITE

compromis, les pirates ont accedé en
VPN a notre infrastructure. »

CNIL.




Le traitement des violations a la CNIL

Pour les personnes concernées, un risque
la violation engendre : élevé

Documentation en interne par le RT

(registre)

Notification a la CNIL avant 72h

Information des personnes
concernées




Quels constats faire pour les actions répressives de la CNIL ?



Avant les sanctions : les sighalements

oo [ & @

PLAINTES * AUTOSAISINE PRESSE COOPERATION - VIOLATION

DE DONNEES
signalemenls thémes identifies lalls remonteés signalement
des ers comme priorilaires par la presse d'aulrgs CNIL
sur coil.Ir ou sur le web europeennes

Thématiques prioritaires de controle pour 2023 :
« Cameras « augmentées »

* Applications mobiles

* Fichiers bancaires

* Dossiers patients

CNIL.




En cas de controle

, A‘*] 09 o %" A
T e ' La charte des contrdles a pour
© SURPLALE - ENLGNE  SURCONVOLATION  SURPECE  objectif de rappeler, aussi

precisement que possible, les droits
et obligations des organismes faisant

I'objet d’ Ole, d
CHARTE n%tjaer;[wmgrr:tcc?engolgi I?]L#Jfrgmg’iique et
Libertés et du RGPD.
DES o
~ Etl’fpps?/n/lvl?/lf/vlvcénll fr/sites/default/files/
CONTROLES atoms/files/cnil-

charte des controles.pdf
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https://www.cnil.fr/sites/default/files/atoms/files/cnil-charte_des_controles.pdf

Sanctions CNIL et sécurité des données

Les sanctions de la CNIL en 2022

_’- Un tiers des ‘ 3 décisions de la CNIL en
Ny

sanctions comporte coopération avec d'autres

“[1 ma'm’quement arla autorités européennes
sécurité des données

personnelles 18 dossiers européens '
examinés par la CNIL

/1 sanctions pour
' un montant de

o 101277900 €

Outre la sécurité, parmi les manquements les plus fréquents
figurent :

 le defaut d'information des personnes

* le non-respect de leurs droits

 le defaut de coopération avec la CNIL




Comment mettre en ceuvre le RGPD dans la pratique ?



Pour se former

Guides et fiches
thématiques

Formation en ligne
« L’atelier RGPD »

-

B e di e L T R L R T
R e e L L

Ateliers,
webinaires




Des guides pratiques selon vos besoins

- @ - Guide pour aider les TPE et PME a se mettre en

M b : o« s 7 )4

» ‘ conformité avec le RGPD. Il présente les grandes étapes
- V4 /7

: Bﬁpn pour protéger les données personnelles de son

- 2t .

. e entreprise.
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: gf,",,ségh”m'“" @@@@@ [ @! https://www.cnil.fr/sites/default/files/atoms/files/bpi-

- . .

- m&aggm ’ L=l = cnil-rgpd guide-tpe-pme.pdf

- VIREPRISES = gt oy o s dos

- el .. e ”l . . . . . . Ve . .

- Ainsi que des guides sectoriels (collectivités territoriales,

associations, etc.)

Guide de bonnes pratiques (avec exemples) pour
les acteurs du développement web ou applicatif
dans la mise en conformité de leurs travaux

Guide RGPD CNIL.
pour ['équipe de
développement

https://lincnil.github.io/Guide-RGPD-du-
developpeur/

CNIL.



https://lincnil.github.io/Guide-RGPD-du-developpeur/
https://www.cnil.fr/sites/default/files/atoms/files/bpi-cnil-rgpd_guide-tpe-pme.pdf

Pour se renseigner davantage

Besoin d'aide ) C N I L

Posez votre question, la CNIL vous répond

GUIDE PRATIQUE SUR
LA PROTECTION
DES DONNEES PERSONNELLES

Fiches pratiques et Votre réseau sectoriel

g,ghﬂ%:le +«5%gsé’;lﬁ guides (rubrique « Santé » (homologues, fédérations,

+ Guide sécurité) ete.)




Pour poser une question

Par téléphone au 01 53 73 22 22

e Du lundi au vendredi (sauf le mercredi)
e De 10h a 12h et de 14h a 16h

=== Permanence santé

e Tous les lundis de 9h30 a 12h

e Permanence DPO

e Du lundi au vendredi (sauf le mercredi)
e De 10h a 12h

CNIL.




Merci de votre attention !

CNIL.



